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1. OBIETIVO

Elaborar la Politica para el Tratamiento de Datos Personales en el Ministerio del Ambiente, de
conformidad a lo dispuesto en el Acuerdo Ministerial No. 012-2019 expedido por el Ministerio
de Telecomunicaciones y de la Sociedad de la Informacion, para mantener informadas a las
personas que acceden a través de canales electrdnicos, sobre el fratamiento que se dan a sus
datos personales.

2. MARCO NORMATIVO

CONSIDERANDO:

Que, el numeral 19 del articulo 66 de la Constitucion de la Republica, establece: “Se reconoce y
garantizard a las personas: {...) 19. El derecho a la proteccién de datos de cardcter personal,
que incluye ef acceso y la decision sobre informacion y datos de este cardcter, asi como su
correspondiente proteccion. La recoleccidn, archivo, procesamiento, distribucién o difusion de
estos datos o informacidn requerirdn la autorizacion del titular o el mandato de fa ley

Que, el articulo 92 de la Constitucion de la Republica, determina: “Toda persona, por sus
propios derechos 0 como representante legitimado para el efecto, tendrd derecho a conocer de
la existencia y a acceder a los documentos, datos genéticos, bancos o archivos de datos
personales e informes que sobre si misma, o sobre sus bienes, consten en entidades ptiblicas o
privadas, en soporte material o electronico. Asimismo tendrd derecho a conocer el uso que se
haga de ellos, su finalidad, el origen y destino de informacidén personal y el tiempo de vigencia
del archivo o banco de datos. Las personas responsables de los bancos o archivos de datos
personales podran difundir la informacion archivada con autorizacién de su titular o de fa fey.
La persona titular de los datos podrd solicitar al responsable el acceso sin costo al archivo, asf
como la actualizacion de los datos, su rectificacion, eliminacién o anulacién. En el caso de datos
sensibles, cuyo archivo deberd estar autorizado por la ley o por la persona titular, se exigird la
adopcion de las medidas de seguridad necesarias. Si no se atendiera su solicitud, ésta podrd
acudir a la jueza o juez. La persona afectada podrd demandar por los perjuicios ocasionados

Que, el numeral 1 del articulo 154 de la Constitucion de la Republica confiere a las Ministras y
Ministros de Estado, ademas de las atribuciones establecidas en la ley, la rectoria de las
politicas del drea a su cargo, asi como la facultad de expedir acuerdos y resoluciones
administrativas;

Que, el articulo 226 de lo Constitucién de la Republica indica que: “Las instituciones del Estado,
sus organismos, dependencias, las servidoras o servidores publicos y las personas que actien
en virtud de una potestad estatal ejercerdn solamente las competencias y facultades que les
sean atribuidas en la Constitucion y la ley. Tendrdn el deber de coordinar acciones para el
cumplimiento de sus fines y hacer efectivo el goce y ejercicio de los derechos reconocidos en la
Constitucion”;
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“evaluacion

Que, el articulo 227 ibidem dispone: “La administracion publica constituye un servicio a g
colectividad que se rige por los principios de eficacia, eficiencia, calidad, jerarquia,
desconcentracion, descentralizacion, coordinacion, participacion, planificacion, transparencia y

Que, el articulo 4 de la Ley Orgdnica del Sistema Nacional de Registro de Datos Publicos,
establece: “Responsabilidad de la informacion.- Las instituciones del sector publico y privado y
las personas naturales que actualmente o en el futuro administren bases o registros de datos
publicos, son responsables de la integridad, proteccion y control de los registros y bases de
datos a su cargo. Dichas instituciones responderdn por la veracidad, autenticidad, custodia y
debida conservacion de los registros. La responsabilidad sobre la veracidad y autenticidad de
los datos registrados, es exclusiva de la o el declarante cuando esta o este provee toda la
informacion {...)

Que, la Ley Orgdnica del Sistema Nacional de Registro de Dotos Publicos, sefiala: "Art. 6.-
Accesibilidad y confidencialidad.- Son confidenciales los datos de cardcter personal, tales como:
ideologia, dafiliacion politica o sindical, etnia, estado de salud, orientacién sexual, religidn,
condicion migratoria y los demds atinentes a la intimidad personal y en especial aquella
informacion cuyo uso publico atente contra los derechos humanos consagrados en la
Constitucion e instrumentos internacionales.

El acceso a estos datos s6lo serd posible con autorizacion expresa del titular de la informacién,
por mandato de la ley o por orden judicial.

También son confidenciales los datos cuya reserva hayg sido declarada por la autoridad
competente, los que estén amparados bajo sigilo bancario o bursat:[ y los que pudieren afectar
fa seguridad interna o externa del Estado.

La autoridad o funcionario que por la naturaleza de sus funciones custodie datos de cardcter
personal, deberd adoptar las medidas de seguridad necesarias para proteger y garantizar la
reserva de la informacion que reposa en sus archivos |...)

Que, el Cddigo Orgdnico de la Economia Social de fos Conocimientos, dispone “Art. 141.-
Utilizacidn Datos Personales o no Personales en contenidos protegidos o no por Propiedad
Intelectual.- Los datos personales o no personales que se encuentren formando parte de los
contenidos protegidos o no por propiedad intelectual disponibles en bases de datos o
repositorios y otras formas de almacenamiento de datos pertenecientes a personas naturales o
juridicas, sean de derecho publico o privado, podrdn ser utilizados exclusivamente en los
siguientes casos:

a) Cuando se trate de informacion clasificada como asequible;

b) Cuando cuenten con la autorizacion expresa del titular de la informacién;

¢) Cuando estén expresamente autorizados por la ley;

d) Cuando estén autorizados por mandato judicial u otra orden de autoridad con
competencia para ello; y,

e) Cuando lo requieran las instituciones de derecho publico para el ejercicio de sus
respectivas competencias o del objeto social para el que hayan sido constituidas.

No podran disponerse de los datos personales o no personales so pretexto de los derechos de
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autor existentes sobre la forma de disposicidn de los elementos protegidos en las bases de
datos.

La informacién contenida en las bases de datos, repositorios y otras formas de

almacenamiento de datos personales o no personales son de interés publico; por consiguiente,
deberdn ser usados con criterios equitativos, proporcionales y en su uso y transferencia deberd
primar el bien comun, el efectivo ejercicio de derechos y la satisfaccién de necesidades sociales.

”,
’

Que, la Disposicion General Vigésima Sexta del Cédigo Orgdnico de la Economia Social de los
Conocimientos, establece: “Las entidades publicas y personas naturales o juridicas privadas que
tengan bajo su poder documentos, datos genéticos, bancos o archivos de datos personales e
informes sobre personas o sobre sus bienes, pondrdn a disposicion del publico a través de un
portal de informacién o pagina web fa siguiente informacion y recursos:

a) Los derechos que le asisten respecto de la proteccion de sus datos personales, entre ellos ef
derecho a conocer el uso gue se haga de dicha informacion, su finalidad, el origen y destinoe,
y el tiempo de vigencia del archivo o banco de datos; y sus derechos a solicitar la
rectificacion, eliminacién o anulacion de sus datos personales;

b) Detalle de fas politicas y procedimientos institucionales para la proteccion de la privacidad
de datos personales; y

¢} Servicio de tramite en linea de las consultas y reclamos en materia de datos personales (...}

Que, la Disposicion General Vigésima Séptima del Cédigo Orgdnico de la Economia Social de los
Conocimientos, establece: “Sin perjuicio de las excepciones previstas en la fey, el tratamiento
de datos personales que incluya acciones tales como la recopilacion, sistematizacién y
almacenamiento de datos personales, requerird la autorizacién previa e informada del titular.

No se requerird de la autorizacidn del titular cuando el tratamiento sea desarroflado por una
institucion publica y tengo una finalidad estadistica o cientifica; de proteccion a la salud o
seguridad; o sea realizado como parte de una politica publica de garantia de derechos
constitucionalmente reconocidos. En este caso deberan adoptarse las medidas conducentes o
la supresion de identidad de los Titulares. La DINARDAP podra solicitar que los bancos de datos
personales en poder de una persona juridica privada sean entregados a la misma con la
finalidad de cumplir el presente articulo. ”;

Que, mediante Acuerdo Ministerial No. 011-2018 de 8 de agosto de 2018, se expidid el Plan
Nacional de Gobierno Electrénico para el periodo 2018-2021;

Que, el Plan Nacional de Gobierno Electrdnico tiene como objetivo promover |la participacién
ciudadana, la democratizacién de los servicios publicos, la simplificacidon de trdmites y la
gestion estatal eficiente, por medio del aprovechamiento de los recursos que actualmente
posee el Estado;

Que, dentro de la Iniciativa 3, Impulsar la proteccién de la informacién y datos personales,
contempla como iniciativa la emisién de normativa que permita instrumentar la proteccion de
datos personales gestionados por la Administracién Piblica Central;

Que, mediante Informe Técnico de 5 de junio de 20189, aprobado por el Subsecretario de Estado
- Gobierno Electrdnico, se concluye: “La Guia para el tratamiento de datos personales en la
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Administracion Publica es una de las estrategias del Plan Nacional de Gobierno Electrénico,
contempladas en su programa para el fortalecimiento del Gobierno Abierto. Compromete a las
entidades del Ejecutivo a articular acciones para promover la transparencia mantemendo

informada a la ciudadania sobre el tratamiento que se da a sus datos pérsonales

Que, con Decreto Ejecutivo No. 5 de 24 de mayo de 2017, se suprime la Secretaria Nacional de
la Administracién Publica y se transfieren al Ministerio de Telecomunicaciones y de la Sociedad
de la Informacion las atribuciones respecto de: “a: Gestionar la politica y directrices emitidas
para la gestion de la implementacion del gobierno electronico; b. Desarrollar y coordinar
planes, programas o proyectos sobre gobiernc electrénico que sean necesarios para su
implementacion®;

Que, “El Ministerio de Telecomunicaciones, en ejercicio de las atribuciones que le confiere el
numeral 1 del articulo 154 de la Constitucidn de la Republica y el articulo 17 del Estatuto del
Régimen Administrativo de la Funcidn Ejecutiva;

ACUERDA

Articulo I.- Expedir la Gufa para el tratamiento de datos personales en la Administracién
Publica Central, que se encuentra Anexo v forma parte integral del presente Acuerdo.

Articulo 2.- Disponer la implementacion obligatoria de la Guia para el tratamiento de datos
personales en la Administracion Publica Central.”

3. TERMINOS Y DEFINICIONES

APC: La Administracidn Publica Central comprende: la Presidencia y Vicepresidencia de [a
Republica; los ministerios de Estado; las entidades adscritas o dependientes; y, las entidades
del sector publico cuyos dérganos de direccion estén integrados, en la mitad o mads, por
delegados o representantes de organismos, autoridades, funcionarios o servidores de
entidades que integran la administracion pablica central.

{Art. 45. Codigo Organico Administrativo, 2017}

Canales: Estructuras o medios de difusion de los contenidos y servicios; incluyendo el canal
presencial, el telefénico y el electrdnico, asi como otros que existan en la actualidad o puedan
existir en el futuro (dispositivos maviles, TDT, etc.).

(“Diccionario de términos y conceptos de la administracion electrénica”, Secretaria Nacional de
la Administracion Publica, Gobierno de Espafia, abril 2018)

Canal electrénico: Todo canal de transmision de datos por medios electrdnicos, opticos o
radiofrecuencias.
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{Diccionario de términos y conceptos de la administracién electrdnica, Secretaria Nacional de
la Administracion Publica. Gobierno de Espafia, abril 2018)

Codigo captcha: Es un sistema de seguridad y reconocimiento elaborado para poder validar la
identidad de los usuarios en Internet. Es una medida implementada sobre todo en formularios
de paginas web para evitar el acceso de robots automatizados, que consiste en imdgenes o
texto que el usuario debe introducir.

Consentimiento: toda manifestacion expresa de voluntad, libre, inequivoca, especifica e
informada, emanada por el titular de la informacion o datos personales que permiten la
recoleccidn y tratamiento de los mismos.

(Diccionario de términos y Conceptos de la Administracion Electrénica. Version 4a, feb. 2019)

Cookies: Es una pequefia informacidon enviada por un sitio web y almacenada en el navegador
del usuario, de manera que el sitio web puede consultar la actividad previa del usuario. Sus
principales funciones son: llevar el control de usuarios, conseguir informacidn sobre los hdbitos
de navegacion del usuario, e intentos de acceso de programas espia. (Diccionario de términos
y Conceptos de la Administracidon Electrdnica. Version 4a, feb 2019)

Dato personal: Dato que permite identificar o hacer identificable a un individuo directa o
indirectamente.

(Reglamento General Europeo de Proteccion de Datos Personales, 2018)

Dato personal registrable: Es el dato personal que se encuentra en la Administracién Publica,
mismo gue ha sido recogido de acuerdo a las facultades y atribuciones establecidas mediante
norma expresa.

(Direccidn Nacional de Registro de Datos Publicos, 2019)

Dato sensible: es aquel dato personal que en caso de ser tratado de manera inadecuada
podria derivar en importantes riesgos para los derechos y las libertades fundamentales de una
persona. Por ejemplo, ideologia, afiliacion politica o sindical, etnia, estado de salud,
orientacién sexual, religién, identificacién personal, datos biométricos, condicidn migratoria,
entre otros.

(Direccidn Nacional de Registro de Datos Publicos, 2019)

Informacion publica: Toda la informacidn que emane o que esté en poder de las instituciones,
organismos y entidades, personas juridicas de derecho publico o privado que, para el tema
materia de la informacidn tenga participacion del Estado o sean concesionarios de éste.
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{Lotaip, 2004)

Interoperabilidad _gubernamental: Esfuerzo mancomunado y permanente de todas las

entidades de la Administracion Publica Central, para compartir e intercambiar entre ellas, por
medio de las tecnologias de la informacidn y comunicacidn, datos e informacion electronicos
que son necesarios en la prestacidén de los tramites y servicios ciudadanos gue presentan las
entidades, asi como en la gestién interna e interinstitucional.

(Decreto Ejecutivo No. 1384. diciembre 2012)

Tratamiento de datos: Se compone de la obtencidn, registro, organizacion, estructuracion,
conservacion, adaptacion o modificacidn, extraccion, consulta, utilizacién, comunicacién por
transmision, difusidén o cualquier otra forma de habilitacion de acceso, cotejo o interconexidn,
limitacién, supresidn o destruccién de datos personales.

(Direccion Nacional de Registro de Datos Publicos. 2019)

4, DESCRIPCION DE LA POLITICA

4,1. ALCANCE

Esta politica de privacidad se aplica a todos los datos personales recolectados a
través de la pagina web institucional y de servicios de Ministerio del Ambiente.
En el Ministerio del Ambiente todos los funcionarios que realizan el tratamiento de los

datos personales, suscriben acuerdos de confidencialidad de la informacién.

4.2. DATOS DE RECOLECTA

El Ministerio del Ambiente recopila los siguientes datos personales en linea:

* Datos Personales (Tipo entidad, Tipo documento, Cédula, ruc o pasaporte, Nombres
y apellidos, Titulo académico, Nacionalidad, Género})

» Datos de contacto (Teléfono, Celular, correo electrénico, Direccidn).
e Datos de autenticacion {(Usuario y contrasefia).
e Datos sobre [a ubicacion {Provincia, canton, parroquia).

Practicas de registro
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El Ministerio del Ambiente almacena los datos que usted transmite. Esto puede incluir:

o Fechay hora de la solicitud del servidor

e Nombre de actividad econdmica para la que gestiona un permiso ambiental.

e Descripcion de actividad econdmica para la que gestiona un permiso ambiental.

e Direcciones de establecimientos donde se realiza |a actividad econémica para la que
gesticna un permiso ambiental.

4.3. FINALIDAD

El Ministerio del Ambiente utiliza {y, cuando se especifica, comparte} su informacion
personal para los siguienies fines:

e Para gestionar solicitudes se usa informacion personal como el nombre, la
direccion fisica, el ndmero de teléfono, la direccién de correo electrénico.

e Se usa la informacidn personal para responder directamente a sus solicitudes de
informacidn.

o Para administrar servicios. El Ministerio del Ambiente puede contactarlo para
confirmar cierta informacién (por ejemplo, que no tuvo problemas en el proceso
de descarga de documentos referentes al proyecto registrado por parte del
proponente).

Datos personales de nifios

El Ministerio del Ambiente no recopila datos de o sobre nifios sin el permiso de los padres o
tutores. Si nos enteramos de que hemos recopilado informacion personal de un nifio,
eliminaremos esa informacién lo mas rapido posible. Si cree que podemos tener alguna
informacién de o sobre un nifio, contactenos.

4.4. PROCESO PARA EJERCER DERECHO DE ACCESO Y RECTIFICACION

El Ministerio del Ambiente reconoce a los titulares de datos personales el Acceso y
Rectificacion al tratamiento que se realice sobre sus datos, para lo cual debe ingresar al
siguiente enlace:

10
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https://aplicaciones.administracionpublica.gob.ec/

Elegir_el_botdn <Quejas> y_seleccionar el tipo de requerimiento segun sea requerido:

Derecho de Acceso, o Derecho de Rectificacion; a continuacién se deben llenar todos los
campos requeridos en el formulario que se despliega y finalmente presionar el botén
<Aceptar>.

El Ministerio del Ambiente analizara si el pedido es procedente o no y se comunicara al titular
notificando dicho particular.

4.5, NOTIFICACIONES CUANDO EXISTAN CAMBIOS EN LA POLITICA DE PRIVACIDAD

El Ministerio del Ambiente puede actualizar su Politica de Privacidad cuando sea
necesario. Si se realizaran cambios sustanciales, se notificard mediante un aviso en su sitio
web antes de que el cambio entre en vigencia. Se recomienda revisar periddicamente la
padgina para obtener la informacién mas reciente sobre nuestras practicas de privacidad.

4.6. USO DE COOKIES

El Ministerio del Ambiente puede utilizar sus datos personales, incluidos los datos
recopilados como resultado de la navegacion del sitio y los protocolos y registros
electréonicos para ayudar a crear y personalizar el contenido del sitio web, mejorar la
calidad del sitio web, realizar un seguimiento de la capacidad de respuesta de los servicios
entregados

El Ministerio del Ambiente no comparte los datos personales sin el consentimienio del
usuario. Cuando hace clic o interactia con un anuncio, existe la posibilidad de que el
anunciante pueda colocar una cookie en su navegador con sus propias condiciones de uso.

4,7. MEDIDAS PARA PRECAUTELAR LA SEGURIDAD DE LOS DATOS PERSONALES

El Ministerio del Ambiente protege la confidencialidad, integridad y disponibilidad de los
activos de informacién al seguir un enfoque de administracién de riesgos basado en politicas,
estandares, pautas y procedimientos para cumplir con los ohjetivos de seguridad al tiempo que
respalda los objetivos. . .

Creacion de nuevos usuarios, reseteo de contrasefias tiene codigo captcha y envia URL de
confirmacion a los correos, encriptacion de las contrasefias con CH5 y mitiga los riesgos

11
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utilizando Normas |SO 27000.

4.8. BASE LEGAL QUE SUSTENTA EL TRATAMIENTO DE LOS DATOS

El Ministerio del Ambiente fundamenta el tratamiento que da a los datos personales en los
siguientes instrumentos legales, como los que se citan a continuacion.

COESCCi, Disposiciones Generales, VIGESIMA SEPTIMA.- "(..) El tratamiento de datos
personales gue incluya acciones tales como la recopilacidn, sistematizacion y almacenamiento
de datos personales, requerird la autorizacidn previa e informada del titular. No se requerird
de la autorizacién del titular cuando el tratamiento sea desarrollado por una institucion publica
y tenga una finalidad estadistica o cientifica; de proteccion a la salud o seguridad; o sea
realizado como parte de una politica publica de garantia de derechos constitucionalmente
reconocidos".

Decreto Ejecutivo No. 1384, diciembre 2012, que establece como politica publica el desarrollo
de la interoperabilidad gubernamental que consiste en el esfuerzo mancomunado vy
permanente de todas las entidades de la Administracion Publica Central, para compartir e
intercambiar entre ellas, por medio de las tecnologias de la informacion y comunicacién, datos
e informacion electrénicos que son necesarios en la prestacion de los tramites y servicios
ciudadanos gue presentan las entidades, asi como en |la gestidn interna e interinstitucional.

4.9. TERMINOS Y CONDICIONES

El uso de este portal o de cualquiera de sus componentes, implica la aceptacion expresa de los
presentes Términos vy condiciones de uso.

El Ministerio del Ambiente dispone de este portal web para prestar informaciéon a los
ciudadanos sobre la gestion que ileva adelante.

Los datos que han recibido tratamiento estadistico pueden estdn disponibles en formatos
abiertos, para facilitar su utilizacion.

Los tramites, servicios, transacciones o movimientos que se realicen después de las de las
dieciocho horas o en dias inhabiles, se consideraran realizados al dia habil siguiente

12
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e Acuerdo Ministerial No. 012-2019
e Guia para el tratamiento de Datos Personales en la Administracion Piblica Central
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